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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

«ОП.05 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ» 

 

1.1. Цель и место дисциплины в структуре образовательной 

программы 

Цель дисциплины «Основы информационной безопасности»: формирование у 

студентов знаний и представлений о смысле, целях и задачах информационной защиты, 

характерных свойствах защищаемой информации, основных информационных угрозах, 

существующих направлениях защиты и возможностях построения моделей, стратегий, 

методов и правил информационной защиты.  

Дисциплина «Основы информационной безопасности» включена в обязательную 

часть общепрофессионального цикла образовательной программы. 

 

1.2. Планируемые результаты освоения дисциплины 

В результате освоения дисциплины обучающийся должен: 

Код ОК,  

ПК  

Уметь Знать 

ОК.01 распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте; анализировать задачу и/или 

проблему и выделять её составные 

части; определять этапы решения 

задачи; выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы; 

составлять план действия; определять 

необходимые ресурсы; 

владеть актуальными методами 

работы в профессиональной и 

смежных сферах 

реализовывать составленный план; 

оценивать результат и последствия 

своих действий (самостоятельно или с 

помощью наставника) 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить; 

основные источники информации 

и ресурсы для решения задач и 

проблем в профессиональном 

и/или социальном контексте; 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях; методы работы в 

профессиональной и смежных 

сферах; структуру плана для 

решения задач; порядок оценки 

результатов решения задач 

профессиональной деятельности 

ОК.02 определять задачи для поиска 

информации; определять 

необходимые источники информации; 

планировать процесс поиска; 

структурировать получаемую 

информацию; выделять наиболее 

значимое в перечне информации; 

оценивать практическую значимость 

результатов поиска; оформлять 

результаты поиска, применять 

средства информационных 

технологий для решения 

профессиональных задач; 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности; 

приемы структурирования 

информации; формат оформления 

результатов поиска информации, 

современные средства и 

устройства информатизации; 

порядок их применения и 

программное обеспечение в 

профессиональной деятельности в 

том числе с использованием 

цифровых средств. 
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использовать современное 

программное обеспечение; 

использовать различные цифровые 

средства для решения 

профессиональных задач 

 

Воспитательная работа 
Естественнонаучный и общепрофессиональный модули 

Направление/ 

цели 

Создание условий, 

обеспечивающих: 

Использование воспитательного 

потенциала учебной дисциплины 

Профессионал

ьное и 

трудовое 

воспитание 

- формирование глубокого 

понимания социальной роли 

профессии, позитивной и 

активной установки на ценности 

избранной специальности, 

ответственного отношения к 

профессиональной деятельности, 

труду (В14) 

1.Использование воспитательного 

потенциала дисциплины для: 

 - формирования позитивного 

отношения к получаемой профессии по 

квалификации  программист, 

понимания ее  социальной значимости 

и роли в обществе, стремления 

следовать нормам профессиональной 

этики посредством контекстного 

обучения, решения практико-

ориентированных ситуационных задач. 

- формирования устойчивого интереса к 

профессиональной деятельности, 

способности критически, 

самостоятельно  мыслить, понимать 

значимость профессии посредством 

осознанного выбора тематики проектов, 

выполнения проектов с последующей 

публичной презентацией результатов, в 

том числе обоснованием их социальной 

и практической значимости; 

- формирования навыков командной 

работы, в том числе реализации 

различных  проектных ролей (лидер, 

исполнитель, аналитик и пр.) 

посредством выполнения совместных 

проектов.  

- формирование психологической 

готовности к профессиональной 

деятельности по избранной 

профессии (В15) 

 

Использование воспитательного 

потенциала дисциплины для: 

- формирования устойчивого интереса к 

профессиональной деятельности, 

потребности в достижении результата, 

понимания функциональных 

обязанностей и задач избранной 

профессиональной деятельности, 

чувства профессиональной 

ответственности через выполнение 

учебных, в том числе  практических 

заданий, требующих строгого 

соблюдения правил техники 

безопасности и инструкций по работе с 
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оборудованием в рамках лабораторного 

практикума. 

- формирование культуры 

исследовательской и инженерной 

деятельности (В16) 

Использование воспитательного 

потенциала дисциплины для 

формирования навыков владения 

эвристическими методами поиска и 

выбора технических решений в 

условиях неопределенности через 

специальные задания (методики ТРИЗ, 

морфологический анализ,  мозговой 

штурм и др.), через организацию 

проектной, в  том числе 

самостоятельной работы обучающихся  

с использованием программных 

пакетов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

2.1. ОБЪЕМ УЧЕБНОЙ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 52 

в т. ч.: 

теоретическое обучение 22 

практические занятия 16 

Самостоятельная работа 14 

Консультации - 

Промежуточная аттестация (дифференцированный зачет) в том числе 
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2.2. Тематический план и содержание учебной дисциплины 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 

Объем в 

часах 

Коды компетенций, 

формированию 

которых 

способствует 

элемент программы 

Раздел 1. Основы информационной безопасности    

Тема 1.1. Введение в 

информационную 

безопасность 

Содержание   ОК 01, ОК 02 

Основные понятия и определения. История и развитие информационной 

безопасности. Актуальные угрозы и риски в информационной безопасности 

2 

В том числе самостоятельная работа обучающихся 

1. Поиск исторических фактов и событий нарушения информационной 

безопасности 

 

2. Составление глоссария "Информационная безопасность" 

 

2 

Тема 1.2. 

Управление 

безопасностью 

информации 

Содержание   ОК 01, ОК 02 

 Нормативно-правовое регулирование в области ИБ. Политики и процедуры 

безопасности. Оценка рисков и управление ими. Соответствие стандартам и 

нормативам (ISO 27001, GDPR и др.) 

2 

В том числе самостоятельная работа обучающихся 

1. В информационно правовой системе (Консультант, Гарант и т.п.) найти 

документы, регулирующие информационную безопасность Российской 

Федерации; 

В тетради записать номер, дату документа и название. 

 

1 

Тема 1.3. 

Криптография 

Содержание   ОК 01, ОК 02 

 Основы криптографии: симметричные и асимметричные алгоритмы. 

Хэширование и цифровые подписи. Применение криптографии в приложениях. 

Стеганография. 

2 

В том числе практических занятий   

Работа с симметричными и асимметричными алгоритмами. Хэширование и 

создание цифровой подписи сообщения. 

2 
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В том числе самостоятельная работа обучающихся 

 
1 

Тема 1.4. Защита 

сетевой 

инфраструктуры 

Содержание   ОК 01, ОК 02 

Основы сетевой безопасности. Защита от атак (DDoS, MITM и др.) 

Использование VPN и межсетевых экранов 

2 

В том числе практических занятий  2 

Организация защиты от атак  

Организация работы VPN и межсетевого экрана  

В том числе самостоятельная работа обучающихся 

 
1 

Тема 1.5. 

Безопасность 

приложений 

Содержание   ОК 01, ОК 02 

Уязвимости веб-приложений (OWASP Top Ten). Безопасное программирование: 

лучшие практики. Тестирование на проникновение и анализ уязвимостей. 

2 

В том числе практических занятий  2 

Тестирование на проникновение и анализ уязвимостей.  

В том числе самостоятельная работа обучающихся 

 
1 

Тема 1.6. Защита 

данных 

Содержание   ОК 01, ОК 02 

Шифрование данных в покое и в транзите. Резервное копирование и 

восстановление данных. Управление доступом к данным 

2 

В том числе практических занятий  2 

Выполнение резервного копирования и восстановления данных. Управление 

доступом к данным 

 

В том числе самостоятельная работа обучающихся 

 
1 

Тема 1.7. 

Безопасность 

облачных 

технологий 

Содержание   ОК 01, ОК 02 

Особенности безопасности в облачных средах. Модели облачных услуг (IaaS, 

PaaS, SaaS) и их безопасности 

2 

В том числе практических занятий  2 

Изучение модели облачных услуг и их безопасности  

В том числе самостоятельная работа обучающихся 

 
1 

Содержание  2 ОК 01, ОК 02 
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Тема 1.8. Инциденты 

безопасности 

Реакция на инциденты и управление ими. Анализ инцидентов и цифровая 

криминалистика. Восстановление после инцидента. Кибербезопасность. 

Промышленный шпионаж. OSINT. Форензика 

 

В том числе практических занятий  2 

Работа с инцидентами.  

В том числе самостоятельная работа обучающихся 

 
2 

Тема 1.9. 

Социальная 

инженерия и 

человеческий 

фактор 

Содержание  ОК 01, ОК 02 

Психология атак: социальная инженерия. Обучение сотрудников 

информационной безопасности  

2 

В том числе практических занятий  2 

Разработка политики информационной безопасности  

В том числе самостоятельная работа обучающихся 

 
2 

Тема 1.10. Будущее 

информационной 

безопасности 

Содержание   ОК 01, ОК 02 

Тенденции и новые технологии в области безопасности (AI, ML, блокчейн). 

Этические аспекты информационной безопасности 

2 

В том числе самостоятельная работа обучающихся 

 
2 

Промежуточная аттестация  - дифференцированный зачет 4ч  

Всего: 52 часа  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

3.1. Требования к минимальному материально-техническое 

обеспечению 

Для реализации программы учебной дисциплины ОП.05 Основы информационной 

безопасности» должны быть предусмотрены следующие специальные помещения:  

Лаборатория «Компьютерных сетей и основ информационной безопасности» 

 Посадочные места по количеству обучающихся (столы, стулья) 

 Рабочее место преподавателя 

 Шкаф или полки для хранения учебной и методической литературы  

 Доска маркерная  

 ПК (системный блок, монитор, клавиатура, мышь) по количеству обучающихся 

 ПК преподавателя (системный блок, монитор, клавиатура, мышь) 

 Мультимедийный проектор 

 Аудио- и видеооборудование 

 Комплект учебно-методических материалов 
 

Перечень необходимого комплекта лицензионного и свободно распространяемого 

программного обеспечения: 

 

 Операционная система (РЕД ОС 8.0 или аналог) 
 Клиент для работы с API (Postman или аналог) 

 Программное обеспечение для записи экрана (OBS Studio или аналог) 

 Эмулятор выполняемой среды (Genymotion, VirtualBox, VMWare Workstation или аналог) 

 Набор средств разработки (Node.js или аналог) 

 ПО веб-браузер (Яндекс Браузер, Chromium, Google Chrome или аналоги) 

 ПО Системы контроля версий (Git, GitKraken или аналоги) 

 Текстовый редактор (Sublime Text, Visual Studio Code или аналоги) 
 

3.2 Информационное обеспечение реализации программы  

 

3.2.1. Основные печатные и/или электронные издания 

1. Баланов, А. Н. Защита информационных систем. Кибербезопасность : учебное 

пособие для спо / А. Н. Баланов. — Санкт-Петербург : Лань, 2024. — 84 с. — ISBN 978-5-

507-48808-7. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/394547 (дата обращения: 16.11.2024).  

2. Баланов, А. Н. Комплексная информационная безопасность : учебное пособие для 

спо / А. Н. Баланов. — Санкт-Петербург : Лань, 2024. — 284 с. — ISBN 978-5-507-49251-0. 

— Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/414950 (дата обращения: 16.11.2024). 

3. Нестеров, С. А. Основы информационной безопасности : учебник для спо / С. А. 

Нестеров. — 2-е изд., стер. — Санкт-Петербург : Лань, 2022. — 324 с. — ISBN 978-5-8114-

9489-7. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/195510 (дата обращения: 16.11.2024) 

4. Прохорова, О. В. Информационная безопасность и защита информации : учебник 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Результаты обучения 
Показатели освоенности 

компетенций 
Методы оценки 

Знает:  

- актуальный 

профессиональный и 

социальный контекст, в 

котором приходится 

работать и жить;  

-основные источники 

информации и ресурсы 

для решения задач и 

проблем в 

профессиональном и/или 

социальном контексте; 

- алгоритмы выполнения 

работ в 

профессиональной и 

смежных областях;  

- методы работы в 

профессиональной и 

смежных сферах;  

- структуру плана для 

решения задач;  

- порядок оценки 

результатов решения 

задач профессиональной 

деятельности 

- номенклатуру 

информационных 

источников, 

применяемых в 

профессиональной 

деятельности;  

- приемы 

структурирования 

информации;  

- формат оформления 

результатов поиска 

информации, 

современные средства и 

Ориентируется в 

профессиональном и 

социальном контексте, в 

котором приходится 

работать и жить;  

Владеет основными 

источниками информации и 

ресурсами для решения 

задач и проблем в 

профессиональном и/или 

социальном контексте; 

Знает алгоритмы 

выполнения работ в 

профессиональной и 

смежных областях;  

Знает методы работы в 

профессиональной и 

смежных сферах;  

Знает структуру плана для 

решения задач;  

Может произвести оценку 

результатов решения задач 

профессиональной 

деятельности 

Владеет номенклатурой 

информационных 

источников, применяемых в 

профессиональной 

деятельности;  

Знает приемы 

структурирования 

информации;  

Знает формат оформления 

результатов поиска 

информации, современные 

средства и устройства 

информатизации;  

Тестовый контроль с 

применением 

информационных 

технологий. 

Экспертная оценка 

правильности 

выполнения заданий 

Экспертная оценка 

решения ситуационных 

задач. 

  Устный опрос 

Дифференцированный зачет 
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устройства 

информатизации;  

- порядок применения 

современных средств и 

устройств 

информатизации и 

программное 

обеспечение в 

профессиональной 

деятельности в том числе 

с использованием 

цифровых средств; 

Может применять 

современные средства и 

устройства информатизации 

и программное обеспечение 

в профессиональной 

деятельности в том числе с 

использованием цифровых 

средств; 

 

 

 

Умеет:  

-распознавать задачу 

и/или проблему в 

профессиональном и/или 

социальном контексте; 

-анализировать задачу 

и/или проблему и 

выделять её составные 

части;  

- определять этапы 

решения задачи; 

- выявлять и эффективно 

искать информацию, 

необходимую для 

решения задачи и/или 

проблемы; 

-составлять план 

действия;  

- определять 

необходимые ресурсы; 

- владеть актуальными 

методами работы в 

профессиональной и 

смежных сферах; 

- реализовывать 

составленный план;  

- оценивать результат и 

последствия своих 

действий 

(самостоятельно или с 

помощью наставника); 

- определять задачи для 

поиска информации;  

Может распознавать задачу 

и/или проблему в 

профессиональном и/или 

социальном контексте; 

Анализирует задачу и/или 

проблему и может выделить 

её составные части;  

Умеет определять этапы 

решения задачи; 

Может выявлять и 

эффективно искать 

информацию, необходимую 

для решения задачи и/или 

проблемы; 

Составляет план действия;  

Может определять 

необходимые ресурсы; 

Владеет актуальными 

методами работы в 

профессиональной и 

смежных сферах; 

Может реализовывать 

составленный план;  

Оценивает результат и 

последствия своих действий 

(самостоятельно или с 

помощью наставника); 

Умеет определять задачи 

для поиска информации;  

Умеет определять 

необходимые источники 

информации;  

Планирует процесс поиска;  
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- определять 

необходимые источники 

информации;  

- планировать процесс 

поиска;  

- структурировать 

получаемую 

информацию; - выделять 

наиболее значимое в 

перечне информации;  

- оценивать 

практическую 

значимость результатов 

поиска;  

- оформлять результаты 

поиска, применять 

средства 

информационных 

технологий для решения 

профессиональных задач; 

- использовать 

современное 

программное 

обеспечение;  

- использовать различные 

цифровые средства для 

решения 

профессиональных задач; 

Умеет структурировать 

получаемую информацию;  

Может выделить наиболее 

значимое в перечне 

информации;  

Умеет оценивать 

практическую значимость 

результатов поиска;  

Оформляет результаты 

поиска и применяет 

средства информационных 

технологий для решения 

профессиональных задач; 

Может использовать 

современное программное 

обеспечение;  

Может использовать 

различные цифровые 

средства для решения 

профессиональных задач; 

 

 
 


